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Objetivos

Las Tecnologias de la Informacién han pasado a formar parte de la actividad
cotidiana de empresas y particulares.

Actualmente, dichas tecnologias permiten a las empresas ampliar mercado,
mejorar las relaciones con los clientes, proporcionar nuevas infraestructura a
otras actividades, etc.

La mayoria de las empresas suelen tener la falsa creencia que disponer de un
buen sistema informético puede resultar dificil y caro. Al contrario, hoy en dia,
existen multitud de tecnologias que permiten desplegar sistemas de gran
complejidad con un minimo esfuerzo. Ademas, la complejidad asociada al
mantenimiento de las mismas se ha reducido enormemente, permitiendo llegar
aun nimero considerable de sectores.

El objetivo principal de este master es dar aconocer alos alumnos las técnicas y
tecnologias relacionadas con:

I Administracién de sistemas operativos Windows y GNU/Linux

I Administracién avanzada de sistemas informaticos

I Redes de computadores

! Redes inaldmbricas

! Telefonia VoIP

! Seguridad informatica

I Analista de seguridad informatica

! Disefio y creacion de portales web

I Desarrollar lacompetencia de trabajo en equipo

Una de las premisas fundamentales que se ha tenido en cuenta a la hora de
plantear este Master, es que sea totalmente modular, que existan ediciones
presenciales y virtuales de las asignaturas, lo que permite a los alumnos que
puedan realizar los médulos de forma individual y puedan planificarse mejor.
Para realizar un mejor seguimiento del alumnado, los médulos en modalidad
virtual cuentan con clases de apoyo presenciales opcionales para el alumnado.

Ademas, y como gran novedad, los moédulos del Master se ofertan tanto en
modalidad presencial y/o virtual.

Direccion
Consolacion Gil Montoya
Julio Gémez Lopez

Organiza

Escuela Politécnica Superior
Universidad de Almeria
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Preinscripcion y Matricula

La preinscripcién se puede realizar en Ensefianzas Propias
(Edificio Central) o por Internet (www.ual.es/epropias).

Para dotar al master de una mayor flexibilidad la preinscripcién
y matricula se realiza en tres fases:

Mddulos que se imparten de octubre a enero
Preinscripcion: del 7 al 25 de septiembre
Listado provisional: 28 de septiembre
Matricula: del 5 al 15 de octubre
Realizacion: Ver cursos

Méddulos que se imparten de febrero a julio
Preinscripcion: del 11 al 22 de enero
Listado provisional: 25 de enero
Matricula: del 1 al 12 de febrero
Realizacion: Ver cursos

Proyecto Fin de Master
Listado provisional: 11 de mayo
Matricula: del 17 al 28 de mayo
Realizacion: del 1 de junio al 15 de septiembre

Si deseas matricularte del Master completo debes realizar la
preinscripcion del Master del 1 al 15 de septiembre.

Mas Informacion

| Ensefianzas Propias
Universidad de Almeria
La Cafiada de San Urbano
04120 Almeria
TIf. 950-015360 Fax. 950-015115

email: epropias@ual.es

Contactar con direccion
Dr. Julio Gbmez L6pez

jgomez@ual.es

Informacién e impresos en:
www.ual.es/epropias
www.ual.es/masterACSI




Estructura

Para la obtencion del Master en Administracion, Comunicaciones y Seguridad
Informatica, el alumno debe cursar un total de 11 mddulos que puede realizar en

ProyeCtO Fln de Mé.Ster uno o varios afios segun sus necesidades.

Una vez superados los médulos y para completar el Méaster, el alumno debe
realizar el Proyecto Fin de Master.

El objetivo del proyecto fin de master es que el alumno pueda elaborar y realizar
un trabajo integrador de las competencias, tanto técnicas como transversales, . L, ; ,
adquiridas durante el desarrollo del master . Acontinuacion, se puede ver un detalle de todos los mddulos del Master.
Para finalizar el master el alumno debera realizar un trabajo en el que se disefie ,
instale y configure toda la infraestructura de una empresa. El trabajo puede ser

individual o en grupo y se debe convenir con los tutores del trabajo fin de L ., . L.
grupe -y : Bloque I: Administracién de Sistemas Informaticos

master .
Mddulos Realizacién = Créditos

Perfil de entrada: Administracion de Sistemas Windows oct - nov 4
Ingeniero en Informética Administracion de Sistemas GNU/Linux nov - dic 4
Ingenieros técnicos en Informética - . . o .
Ot%os titulados de grado medio o superior Administracion Avanzada de Sistemas Informaticos abril 4
Personal no titulado que acredite 3 afios de experiencia en la materia
Requisito: T ener superados las 1 1 asignaturas del Master Bloque II: Comunicaciones
Datos: Médulos Realizacion = Créditos
! Realizacion: Networking noviembre 4

Tutorias: del 1 de julio al 15 de septiembre Redes Inalambricas ‘unio - iulio 3
! Duracién: 100 horas Y )
! Precio: 400! Introduccién a la Telefonia IP mediante Software Libre abril 3

Bloque llI: Seguridad Informética

| Médulos Realizacion = Créditos

. 2 Aspectos Basicos y Legales de la Seguridad Informatica  noviembre 4
Seguridad Informatica para Sistemas Windows y Linux feb - mar 3
Analista de Seguridad Informatica mar - abr 3

Bloque IV : General

Médulos Realizacién ~ Créditos
Disefio y Creacion de Portales Web mayo 4
Desarrollo de la Competencia de Trabajo en Equipo mayo 4
Proyecto Fin de Master jun - sep 10

Para mas informacién sobre el horario y ediciones de las asignaturas consultar la web
e www.ual.es/epropias 0 www.ual.es/masterACSI




Administracién
de

Sistemas Windows

El objetivo de este médulo es dotar al alumno de conocimientos avanzados en el
manejo de sistemas operativos basados en Microsoft Windows. Se detallan
métodos acerca de como obtener un sistema completamente operativo y
funcional, desde su instalacion basica hasta la configuracion final de servicios
tipicos como correo, ftp, web, red, etc.

El alumno debera ser capaz de administrar servicios, usuarios o grupos de una
maquina, asi como instalar y configurar servicios criticos o complementarios

para un entorno profesional (académico, empresarial, etc)

Tabla de contenidos:

. Instalacion y configuracion.

. Gestion de usuarios. 7

. El sistema de ficheros.

. Arranque y parada del sistema.

Monitorizacién del sistema. -~
. Administracion de red.

. Servicios basicos de red (dns, dhcp y terminal server).

. Servicios de Internet (web, ftp y email).

. Directorio activo

Datos del curso
Modalidad V irtual: del 19 de octubre al 19 de noviembre
(con clases de apoyo presenciales opcionales)

Duracién: 40 horas
Precio: 135!
Libre configuracion: Pendiente de asignacion

=

Desarrollo de la Competencia
Trabajo en Equipo

El trabajo en equipo puede entenderse como la capacidad de integrarse y de
colaborar de forma activa en la consecucion de objetivos comunes con otras
personas, areas y organizaciones.

| Plantear a los alumnos/as las limitaciones del trabajo individual vy la
necesidad del trabajo en equipo.

| Despertar el interés de los/las alumnos/as para trabajar en equipo y
mostrar sus ventajas.

| Ensefiar a los/las alumnos/as en que consiste el trabajo en equipos
cooperativos 'y como se puede mejorar .

! Evaluar las actividades de trabajo en equipo

I Abordar algunas de las dificultades que surgen cuando se trabaja en
equipo.

Tabla de contenidos:

. Principios bésicos del trabajo en equipo.

. Comunicacion efectiva en un equipo.

. Etapas en el desarrollo de un equipo.

. Trabajo en equipo para el desarrollo de competencias.
Resolucién de conflictos.

. Proactividad y coaching en un equipo.

. Reflexion y autoevaluacion en equipo.

. El portafolio del equipo.

. Dificultades del trabajo en equipo.

Datos del curso

Modalidad V irtual: del 3 al 31 de mayo
(con clases de apoyo presenciales opcionales)

Duracion: 40 horas

Precio: 130!

Libre configuracion: Pendiente de asignacion




Disefio y Creacién
de

Portales Web

El objetivo de este médulo es proporcionar al alumno una vision general de las
diferentes herramientas y tecnologias existentes para desarrollar sitios web.
Mediante estos instrumentos sera posible planificar , crear y poner en marcha
paginas web que cumplan con los estandares, teniendo como premisas
fundamentales la calidad, interoperabilidad y la integracion con diversos
elementos caracterisitcos del mundo informatico como pueden ser las bases de
datos (MySQL, Oracle, etc), los lenguajes de programacion (PHP, HTML, etc) o
cualquier otro elemento accesible desde terceras partes.

Se pretende, ademas, que el alumno tenga la capacidad de diagnosticar los
problemas o inconvenientes que se puedan presentar durante la fase de disefio
eimplantacion del producto al objeto de depurar los errores o fallos que puedan
provocar las diferentes tecnologias intervinientes.

Como objetivo adicional, se pretende que el alumno adquiera destrezas en el
posicionamiento web en buscadores y motores de indexacion, asi como el
andlisis de resultados en campafias de promocion de un sitio web.

Tabla de contenidos:

1. Paginas web estaticas.

2. Hojas de estilo (CSS).

3. Javascript.

4. PHP.

5. Servidores de aplicaciones LAMP
6. Posicionamiento en buscadores.

Datos del curso
Modalidad V irtual: del 3 al 31 de mayo
(con clases de apoyo presenciales opcionales)
Duracion: 40 horas
Precio: 135!
Libre configuracion:  Pendiente de asignacion

Administracién
de

Sistemas GNU/Linux

El objetivo de este médulo es dotar al alumno de conocimientos avanzados en el
manejo de sistemas operativos basados en GNU/Linux. Se detallan métodos
acerca de como obtener un sistema completamente operativo y funcional,
desde su instalacion hasta la configuracion final de servicios tipicos como
correo, ftp, web, red, etc.

El alumno debera ser capaz de administrar servicios, usuarios o grupos de una
maquina, asi como instalar y configurar servicios criticos o complementarios
para un entorno profesional (académico, empresarial, etc)

Tabla de contenidos:

. Instalacién y configuracién

. Administracion de usuarios

. El sistema de ficheros

. Arranque y parada del sistema

. Monitorizacién del sistema

. Programacion shell

. Administracion de la red

. Servicios basicos de red (dns, dhcp, y ssh)
. Servicios de Internet (web, ftp y email)
0. LDAP
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Datos del curso
Modalidad V irtual: del 9 de noviembre al 4 de diciembre
(con clases de apoyo presenciales opcionales)
Duracion: 40 horas
Precio: 135!
Libre configuracién: Pendiente de asignacion




Administracién Avanzada de
Sistemas Informéaticos

El objetivo del modulo es que los alumnos profundicen sus conocimientos en
las Ultimas técnicas y tecnologias que se utilizan en la administracion de
sistemas informaticos. Para ello el alumno aprendera a administrar los
sistemas informaticos para que puedan trabajar de forma interrumpida
utilizando técnicas de virtualizacion, alta disponibilidad, alto rendimiento, etc.

Tabla de contenidos:

1. Administracién avanzada de sistemas informaticos
2. Virtualizacion

3. Alta disponibilidad y alto rendimiento

4. Monitorizacién

Datos del curso
Modalidad V irtual: del 7 al 30 de abril
(con clases de apoyo presenciales opcionales)
Duracién: 40 horas
Precio: 135!
Libre configuracion: Pendiente de asignacion

Aspectos Bésicos y Legales de la
Seguridad Informatica

El objetivo del curso es introducir al alumno en los conceptos mas importantes
gue fundamentan la seguridad informética y su aplicacion en la empresa. Para
ello, primero se analizaran los diferentes algoritmos criptograficos y su
aplicacién através de las arquitecturas AAA. Finalmente, se vera la normativa y
la legislacion que regula el tratamiento y regulacion de datos en la empresa.

Tabla de contenidos:

1. Legislacién y normativa sobre seguridad informética
2. Criptografia

3. Identificacién y autentifcacion

4. Modelos y arquitecturas AAA

Datos del curso
Modalidad V irtual: del 3 al 30 de noviembre
(con clases de apoyo presenciales opcionales)
Duracién: 40 horas
Precio: 130!
Libre configuracion: Pendiente de asignacion

Telefonlia IP Mediante Software Libre

El objetivo es introducir al alumno en las nuevas tecnologias de voz sobre redes
IP mediante el uso de software libre GNU/Linux. También se abordaran detalles
acerca de las redes tradicionales de telefonia a modo de comparativa para ver
las ventajas y desventajas de ambos sistemas.

Los sistemas de VozIP estan teniendo un gran auge en los Ultimos afios debido a
su gran potencial para desplegar servicios basados en voz, video, mensajeria,
etc, supliendo las carencias que tienen las tecnologias actuales. Ademas,
consigue unificar definitivamente en un s6lo entorno de gestion, dos mundos
gue siempre han estado separados: lavozy los datos.

La escalabilidad basada en protocolos internacionales estandar y abiertos,
como SIP, auguran un gran futuro para dichos sistemas. Por otro lado, facilitan
la unificacion de las comunicaciones y, por tanto, una gestion centralizada y
coordinada que abunda en un mayor ahorro de costes y una menor utilizacén de
recursos.

Tabla de contenidos:

1. La telefonia tradicional

2. VoIP - La nueva revolucion

3. Larevoluciéon se llama  Asterisk

4. Logica de marcado o dialplan

5. Gestion de Asterisk mediante interface W eb

Datos del curso
Modalidad Presencial: del 9 al 24 de abril

(Viernes de 16-21h Sabados de 9 a 14h)
Modalidad V irtual: del 7 al 30 de abril

Duracion: 30 horas
Precio: 140!
Libre configuracion: 3 créditos



Redes Inalambricas

La tecnologia inalambrica ha supuesto una nueva revolucion en la informatica
que ha calado profundamente en la sociedad. La posibilidad de conectarse a
Internet sin necesidad de cables es algo que hace unos afios nos parecia de
ciencia ficcién pero que hoy en dia es una realidad.

La tendencia de latecnologia WIFI se refleja en un amplio calado en la sociedad,
el constante incremento de ventas de dispositivos inalambricos, y el continuo
desarrollo de la tecnologia inalambrica permitiendo mayor velocidad y
seguridad.

El objetivo del curso es que el alumno conozca los diferentes tipos de redes
inalambricas que hay en el mercado y profundizar en latecnologia WiFi.

Tabla de contenidos:

1. Introduccioén a las redes inalambricas

. Redes WiFi

. Elementos de una red inalambrica

. Configuracion de puntos de acceso hardware
. Configuracién de puntos de acceso software

. Configuracién del cliente en Windows y Linux
. Rompiendo redes WiFi

. Seguridad en redes inalambricas

. Escaneo de redes inaldmbricas (Wardriving)

.
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Datos del curso

Modalidad Presencial: del 28 de junio al 13 de julio
Grupo 1: 28/6, 29/6, 1/7, 5/7, 6/7 y 8/7 de 9 a 14h
Grupo 2: 30/6, 2/7, 717, 9/7, 12/7 y 13/7 de 9 a 14h

Modalidad V irtual: del 28 de junio al 13 de julio

Duracién: 30 horas

Precio: 140!

Libre configuracion: 3 créditos

Seguridad Informatica

para
Sistemas Windows y Linux

La informacién ha dejado aformar parte de la actividad cotidiana de empresas y
particulares. Los ordenadores almacenan informacion, la procesan y la
transmiten através de redes, abriendo nuevas posibilidades. Cuando mayor es
elvalor de lainformacién gestionada, mas importante es asegurarla.

La mayoria de los administradores piensan que asegurar un sistema
informatico es una tarea dificl y que exige gran cantidad de recursos y de
tiempo. Al contrario, con muy poco esfuerzo puede alcanzar un nivel de
seguridad razonable.

En este curso aprendera a asegurar un sistema informatico haciendo uso de
herramientas que vienen suministradas por el propio sistema operativo 0 que
en su mayoria son gratuitas.

Tabla de contenidos:

1. Introduccién a la Seguridad Informética.

2. Prevencion de los Sistemas Informaticos:  Seguridad fisica; Seguridad l6gica;
Instalacion y configuracion de un cortafuegos y de un proxy.

3. Sistemas de Deteccion de Intrusos:  Introduccion; Instalacion y configuracion
de un honeypot, de un NIDS y un HIDS.

4. Recuperacion: Copias de Seguridad: Tipos y estrategias de copias de
seguridad; Herramientas basicas y avanzadas.

5. Andlisis Forense: Recopilacién de evidencias; Andlisis e investigacion de las
evidencias; Presentacion de la informacién

Datos del curso
Modalidad Presencial: del 15 febrero al 11 de marzo
Grupo 1: 15/2, 17/2, 18/2, 22/2, 24/2 y 25/2 de 16 a 21h
Grupo 2: 2/3, 3/3, 4/3, 8/3, 10/3 y 12/3 de 16 a 21h
Modalidad V irtual: del 15 de febrero al 12 de marzo

Duracion: 30 horas
Precio: 140!
Libre configuracion: 3 créditos (Exc. ITIS=ITIG=2,5; IngInf=2)



Anallste
de
Seguridad Informaéatica

¢Un analista es un hacker? Ambos poseen amplios conocimientos informaticos
y analizan la seguridad de las empresas en bulsqueda de fallos. Pero la
diferencia radica ensu ética y profesionalidad.

Mientras un hacker !examina" un sistema informético con dudosos fines
(economicos, venganza, diversion, ...) un analista lo hace para proteger el

sistema contra posibles ataques de hackers.

En este curso se aprenderan las técnicas de andlisis informatico para buscar

y comprobar los fallos de seguridad de un sistema informatico.

Tabla de contenidos:

1. Introduccion al andlisis informatico

2. Analista de sistemas operativos /

3. Analista de servicios \

4. Analista de redes

5. Analista de servicios web \.’

6. Analista de aplicaciones

Datos del curso

Modalidad Presencial:  Viernes de 16-21h y Sadbado de 9-14h
Grupo 1: 19/3, 20/3, 26/3, 27/3, 8/4 y 9/4
Grupo 2: 15/4, 16/4, 22/4, 23/4, 29/4 y 30/4

Modalidad V irtual: del 19 de marzo al 30 de abril

Duraciéon: 30 horas

Precio: 140!

Libre configuracion: 3 créditos

Networking

El objetivo de la asignatura es conocer en profundidad los diferentes elementos
gue componen una red informatica, asi como entender su estructura vy
funcionamiento para crear una red que conecte de forma eficiente los equipos
de usuario, servidores y lared externa (Internet).

Entre los elementos de importancia en una red informatica, destacan los
routers, las switches gestionables, conmutadores, etc. También se analizaran
diferentes protocolos de rutado para redes WAN/LAN, politicas de gestion de
calidad de la red (QoS) y creacién de tineles VPN. Una de las bases
fundamentales de este médulo serd la utilizacion de software libre para el
aprendizaje de los conceptos mencionados, aunque también se manejaran otro
tipo de herramientas soportadas comercialmente.

Por dltimo, se introducira al alumno en conceptos novedosos y avanzados de
redes informaticas tales como redes mesh inteligentes, distribuciones UNIX
avanzadas para manejo de redes o analizadores y simuladores de redes.

Tabla de contenidos:
1. Introduccion
2. Enrutamiento: Protocolos y utilizacion.

3. Servicios: QoS, VPN, VLAN, etc. @I’ S ~pr r ede

4. Redes mesh. act a
5. Distribuciones GNU/Linux para enrutamiento avanzado
6. Simuladores de redes

Datos del curso
Modalidad V irtual: del 3 al 30 de noviembre
(con clases de apoyo presenciales opcionales)
Duracién: 40 horas
Precio: 140!
Libre configuracion: Pendiente de asignacion



