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Objetivos
Las Tecnologías de la Información han pasado a formar parte de la actividad
cotidiana de empresas y particulares.

Actualmente, dichas tecnologías permiten a las empresas ampliar mercado,
mejorar las relaciones con los clientes, proporcionar nuevas infraestructura a
otras actividades, etc.

La mayoría de las empresas suelen tener la falsa creencia que disponer de un
buen sistema informático puede resultar difícil y caro. Al contrario, hoy en día,
existen multitud de tecnologías que permiten desplegar sistemas de gran
complejidad con un mínimo esfuerzo. Además, la complejidad asociada al
mantenimiento de las mismas se ha reducido enormemente, permitiendo llegar
a un número considerable de sectores.

El objetivo principal de este máster es dar a conocer a los alumnos las técnicas y
tecnologías relacionadas con:

! Administración de sistemas operativos Windows y GNU/Linux
! Administración avanzada de sistemas informáticos
! Redes de computadores
! Redes inalámbricas
! Telefonía VoIP
! Seguridad informática
! Analista de seguridad informática
! Diseño y creación de portales web
! Desarrollar la competencia de trabajo en equipo

Una de las premisas fundamentales que se ha tenido en cuenta a la hora de
plantear este Máster , es que sea totalmente modular , que existan ediciones
presenciales y virtuales de las asignaturas, lo que permite a los alumnos que
puedan realizar los módulos de forma individual y puedan planificarse mejor .
Para realizar un mejor seguimiento del alumnado, los módulos en modalidad
virtual cuentan con clases de apoyo presenciales opcionales para el alumnado.

Además, y como gran novedad, los módulos del Máster se ofertan tanto en
modalidad presencial y/o virtual.

Preinscripción y Matrícula

Escuela Politécnica Superior
Universidad de Almería

Organiza

La preinscripción se puede realizar en Enseñanzas Propias
(Edificio Central) o por Internet ( ).

Para dotar al máster de una mayor flexibilidad  la preinscripción
y matrícula se realiza en tres fases:

Preinscripción:
Listado provisional:
Matrícula:
Realización:

Preinscripción:
Listado provisional:
Matrícula:
Realización:

Listado provisional: 11 de mayo
Matrícula:
Realización:

Módulos que se imparten de octubre a enero

Módulos que se imparten de febrero a julio

Proyecto Fin de Master

del 7 al 25 de septiembre
28 de septiembre

del 5 al 15 de octubre
Ver cursos

del 11 al 22 de enero
25 de enero

del 1 al 12 de febrero
Ver cursos

del 17 al 28 de mayo
del 1 de junio al 15 de septiembre

Si deseas matricularte del Máster completo debes realizar la
preinscripción del Máster del 1 al 15 de septiembre.

www.ual.es/epropias

Dirección

Más Información
!

!

Enseñanzas Propias

Contactar con dirección

Universidad de Almería
La Cañada de San Urbano
04120 Almería
Tlf. 950-015360  Fax. 950-015115
email:

Dr. Julio Gómez López

Información e impresos en:

epropias@ual.es

jgomez@ual.es

www.ual.es/epropias
www.ual.es/masterACSI

Consolación Gil Montoya
Julio Gómez López



Diseño y Creación de Portales Web

Desarrollo de la Competencia de Trabajo en Equipo

Proyecto Fin de Máster

Módulos

Bloque IV : General

noviembre 4

Administración de Sistemas Windows

junio - julio 3

Administración de Sistemas GNU/Linux

abril 3

Administración Avanzada de Sistemas Informáticos

Realización Créditos

Módulos

Bloque I: Administración de Sistemas Informáticos

Networking

Redes Inalámbricas

Introducción a la Telefonía IP mediante Software Libre

Módulos

Bloque II: Comunicaciones

Aspectos Básicos y Legales de la Seguridad Informática

Seguridad Informática para Sistemas Windows y Linux

Analista de Seguridad Informática

Módulos

Bloque III: Seguridad Informática

noviembre 4

feb - mar 3

mar - abr 3

Realización Créditos

mayo 4

mayo 4

jun - sep 10

Realización Créditos

oct - nov 4

nov - dic 4

abril 4

Realización Créditos

Estructura
Para la obtención del

, el alumno debe cursar un total de 11 módulos que puede realizar en
uno o varios años según sus necesidades.

Una vez superados los módulos y para completar el Máster, el alumno debe
realizar el

Acontinuación, se puede ver un detalle de todos los módulos del Máster.

Máster en Administración, Comunicaciones y Seguridad
Informática

Proyecto Fin de Máster.

Proyecto Fin de MásterProyecto Fin de Máster

El objetivo del proyecto fin de máster es que el alumno pueda elaborar y realizar
un trabajo integrador de las competencias, tanto técnicas como transversales,
adquiridas durante el desarrollo del máster .
Para finalizar el máster el alumno deberá realizar un trabajo en el que se diseñe ,
instale y configure toda la infraestructura de una empresa. El trabajo puede ser
individual o en grupo y se debe convenir con los tutores del trabajo fin de
máster .

Perfil de entrada:

Datos:

Ingeniero en Informática
Ingenieros técnicos en Informática
Otros titulados de grado medio o superior
Personal no titulado que acredite 3 años de experiencia en la materia
Requisito: T ener superados las 1 1 asignaturas del Máster

!

!
!

Realización:

Duración:
Precio:

Tutorías: del 1 de julio al 15 de septiembre
100 horas

400!

Para más información sobre el horario y ediciones de las asignaturas consultar la web
owww.ual.es/epropias www.ual.es/masterACSI



El trabajo en equipo puede entenderse como la capacidad de integrarse y de
colaborar de forma activa en la consecución de objetivos comunes con otras
personas, áreas y organizaciones.

Tabla de contenidos:

Datos del curso

1. Principios básicos del trabajo en equipo.
2. Comunicación efectiva en un equipo.
3. Etapas en el desarrollo de un equipo.
4. Trabajo en equipo para el desarrollo de competencias.
5. Resolución de conflictos.
6. Proactividad y coaching en un equipo.
7. Reflexión y autoevaluación en equipo.
8. El portafolio del equipo.
9. Dificultades del trabajo en equipo.

del 3 al 31 de mayo
(con clases de apoyo presenciales opcionales)

40 horas
130!

Modalidad V irtual:

Duración:
Precio:
Libre configuración: Pendiente de asignación

de
Administración

Sistemas Windows
de

Administración

Sistemas Windows
El objetivo de este módulo es dotar al alumno de conocimientos avanzados en el
manejo de sistemas operativos basados en Microsoft Windows. Se detallan
métodos acerca de cómo obtener un sistema completamente operativo y
funcional, desde su instalación básica hasta la configuración final de servicios
típicos como correo, ftp, web, red, etc.
El alumno deberá ser capaz de administrar servicios, usuarios o grupos de una
máquina, así como instalar y configurar servicios críticos o complementarios
para un entorno profesional (académico, empresarial, etc)

Tabla de contenidos:

Datos del curso

1. Instalación y configuración.
2. Gestión de usuarios.
3. El sistema de ficheros.
4. Arranque y parada del sistema.
5. Monitorización del sistema.
6. Administración de red.
7. Servicios básicos de red (dns, dhcp y terminal server).
8. Servicios de Internet (web, ftp y email).
9. Directorio activo

Modalidad V irtual:

Duración:
Precio:
Libre configuración:

del 19 de octubre al 19 de noviembre
(con clases de apoyo presenciales opcionales)

40 horas
135!

Pendiente de asignación

!

!

!

!
!

Plantear a los alumnos/as las limitaciones del trabajo individual y la
necesidad del trabajo en equipo.

Despertar el interés de los/las alumnos/as para trabajar en equipo y
mostrar sus ventajas.

Enseñar a los/las alumnos/as en que consiste el trabajo en equipos
cooperativos y cómo se puede mejorar .

Evaluar las actividades de trabajo en equipo
Abordar algunas de las dificultades que surgen cuando se trabaja en

equipo.

Desarrollo de la CompetenciaDesarrollo de la Competencia
Trabajo en EquipoTrabajo en Equipo



El objetivo de este módulo es proporcionar al alumno una visión general de las
diferentes herramientas y tecnologías existentes para desarrollar sitios web.
Mediante estos instrumentos será posible planificar , crear y poner en marcha
páginas web que cumplan con los estándares, teniendo como premisas
fundamentales la calidad, interoperabilidad y la integración con diversos
elementos carácterísitcos del mundo informático como pueden ser las bases de
datos (MySQL, Oracle, etc), los lenguajes de programación (PHP, HTML, etc) o
cualquier otro elemento accesible desde terceras partes.
Se pretende, además, que el alumno tenga la capacidad de diagnosticar los
problemas o inconvenientes que se puedan presentar durante la fase de diseño
e implantación del producto al objeto de depurar los errores o fallos que puedan
provocar las diferentes tecnologías intervinientes.
Como objetivo adicional, se pretende que el alumno adquiera destrezas en el
posicionamiento web en buscadores y motores de indexación, así como el
análisis de resultados en campañas de promoción de un sitio web.

Tabla de contenidos:

Datos del curso

1. Páginas web estáticas.
2. Hojas de estilo (CSS).
3. Javascript.
4. PHP.
5. Servidores de aplicaciones LAMP .
6. Posicionamiento en buscadores.

Modalidad V irtual:

Duración:
Precio:
Libre configuración:

del 3 al 31 de mayo
(con clases de apoyo presenciales opcionales)

40 horas
135!

Pendiente de asignación

de
Administración

Sistemas GNU/Linux
de

Administración

Sistemas GNU/Linux
El objetivo de este módulo es dotar al alumno de conocimientos avanzados en el
manejo de sistemas operativos basados en GNU/Linux. Se detallan métodos
acerca de cómo obtener un sistema completamente operativo y funcional,
desde su instalación hasta la configuración final de servicios típicos como
correo, ftp, web, red, etc.
El alumno deberá ser capaz de administrar servicios, usuarios o grupos de una
máquina, así como instalar y configurar servicios críticos o complementarios
para un entorno profesional (académico, empresarial, etc)

Tabla de contenidos:

Datos del curso

1. Instalación y configuración
2. Administración de usuarios
3. El sistema de ficheros
4. Arranque y parada del sistema
5. Monitorización del sistema
6. Programación shell
7. Administración de la red
8. Servicios básicos de red (dns, dhcp, y ssh)
9. Servicios de Internet (web, ftp y email)
10. LDAP

del 9 de noviembre al 4 de diciembre
(con clases de apoyo presenciales opcionales)

40 horas
135!

Modalidad V irtual:

Duración:
Precio:
Libre configuración: Pendiente de asignación

de
Diseño y Creación

Portales Web
de

Diseño y Creación

Portales Web



Administración Avanzada de
Sistemas Informáticos

Administración Avanzada de
Sistemas Informáticos

El objetivo del modulo es que los alumnos profundicen sus conocimientos en
las últimas técnicas y tecnologías que se utilizan en la administración de
sistemas informáticos. Para ello el alumno aprenderá a administrar los
sistemas informáticos para que puedan trabajar de forma interrumpida
utilizando técnicas de virtualización, alta disponibilidad, alto rendimiento, etc.

Tabla de contenidos:

Datos del curso

1. Administración avanzada de sistemas informáticos
2. Virtualización
3. Alta disponibilidad y alto rendimiento
4. Monitorización

Modalidad V irtual:

Duración:
Precio:
Libre configuración:

del 7 al 30 de abril
(con clases de apoyo presenciales opcionales)

40 horas
135!

Pendiente de asignación

Aspectos Básicos y Legales de la
Seguridad Informática

Aspectos Básicos y Legales de la
Seguridad Informática

El objetivo del curso es introducir al alumno en los conceptos más importantes
que fundamentan la seguridad informática y su aplicación en la empresa. Para
ello, primero se analizarán los diferentes algoritmos criptográficos y su
aplicación a través de las arquitecturas AAA. Finalmente, se verá la normativa y
la legislación que regula el tratamiento y regulación de datos en la empresa.

Tabla de contenidos:

Datos del curso

1. Legislación y normativa sobre seguridad informática
2. Criptografía
3. Identificación y autentifcación
4. Modelos y arquitecturas AAA

Modalidad V irtual:

Duración:
Precio:
Libre configuración:

del 3 al 30 de noviembre
(con clases de apoyo presenciales opcionales)

40 horas
130!

Pendiente de asignación

a la
Introducción

Telefonía IP Mediante Software Libre
a la

Introducción

Telefonía IP Mediante Software Libre
El objetivo es introducir al alumno en las nuevas tecnologías de voz sobre redes
IP mediante el uso de software libre GNU/Linux. También se abordarán detalles
acerca de las redes tradicionales de telefonía a modo de comparativa para ver
las ventajas y desventajas de ambos sistemas.
Los sistemas de VozIP están teniendo un gran auge en los últimos años debido a
su gran potencial para desplegar servicios basados en voz, video, mensajería,
etc, supliendo las carencias que tienen las tecnologías actuales. Además,
consigue unificar definitivamente en un sólo entorno de gestión, dos mundos
que siempre han estado separados: la voz y los datos.
La escalabilidad basada en protocolos internacionales estándar y abiertos,
como SIP, auguran un gran futuro para dichos sistemas. Por otro lado, facilitan
la unificación de las comunicaciones y, por tanto, una gestión centralizada y
coordinada que abunda en un mayor ahorro de costes y una menor utilizacón de
recursos.

Tabla de contenidos:

Datos del curso

1. La telefonía tradicional
2. VoIP - La nueva revolución
3. La revolución se llama Asterisk
4. Lógica de marcado o dialplan
5. Gestión de Asterisk mediante interface W eb

del 9 al 24 de abril
(Viernes de 16-21h Sábados de 9 a 14h)

del 7 al 30 de abril

30 horas
140!

Modalidad Presencial:

Modalidad V irtual:

Duración:
Precio:
Libre configuración: 3 créditos



para
Seguridad Informática

Sistemas Windows y Linux
para

Seguridad Informática

Sistemas Windows y Linux
La información ha dejado a formar parte de la actividad cotidiana de empresas y
particulares. Los ordenadores almacenan información, la procesan y la
transmiten a través de redes, abriendo nuevas posibilidades. Cuando mayor es
el valor de la información gestionada, más importante es asegurarla.
La mayoría de los administradores piensan que asegurar un sistema
informático es una tarea dificil y que exige gran cantidad de recursos y de
tiempo. Al contrario, con muy poco esfuerzo puede alcanzar un nivel de
seguridad razonable.
En este curso aprenderá a asegurar un sistema informático haciendo uso de
herramientas que vienen suministradas por el propio sistema operativo o que
en su mayoría son gratuitas.

Tabla de contenidos:

Datos del curso

1. Introducción a la Seguridad Informática.
2. Prevención de los Sistemas Informáticos:

3. Sistemas de Detección de Intrusos:

4. Recuperación:

5. Análisis Forense:

Seguridad física; Seguridad lógica;
Instalación y configuración de un cortafuegos y de un proxy.

Introducción; Instalación y configuración
de un honeypot, de un NIDS y un HIDS.

Copias de Seguridad: Tipos y estrategias de copias de
seguridad; Herramientas básicas y avanzadas.

Recopilación de evidencias; Análisis e investigación de las
evidencias; Presentación de la información

Modalidad Presencial:

Modalidad V irtual:

Duración:
Precio:
Libre configuración:

del 15 febrero al 11 de marzo
Grupo 1: 15/2, 17/2, 18/2, 22/2, 24/2 y 25/2 de 16 a 21h
Grupo 2: 2/3, 3/3, 4/3, 8/3, 10/3 y 12/3 de 16 a 21h

del 15 de febrero al 12 de marzo

30 horas
140!

(Exc. ITIS=ITIG=2,5; IngInf=2)3 créditos

La tecnología inalámbrica ha supuesto una nueva revolución en la informática
que ha calado profundamente en la sociedad. La posibilidad de conectarse a
Internet sin necesidad de cables es algo que hace unos años nos parecía de
ciencia ficción pero que hoy en día es una realidad.
La tendencia de la tecnología WIFI se refleja en un amplio calado en la sociedad,
el constante incremento de ventas de dispositivos inalámbricos, y el continuo
desarrollo de la tecnología inalámbrica permitiendo mayor velocidad y
seguridad.
El objetivo del curso es que el alumno conozca los diferentes tipos de redes
inalámbricas que hay en el mercado y profundizar en la tecnología WiFi.

Tabla de contenidos:

Datos del curso

1. Introducción a las redes inalámbricas
2. Redes WiFi
3. Elementos de una red inalámbrica
4. Configuración de puntos de acceso hardware
5. Configuración de puntos de acceso software
6. Configuración del cliente en Windows y Linux
7. Rompiendo redes WiFi
8. Seguridad en redes inalámbricas
9. Escaneo de redes inalámbricas (Wardriving)

Modalidad Presencial:

Modalidad V irtual:
Duración:
Precio:
Libre configuración:

del 28 de junio  al 13 de julio
Grupo 1: 28/6, 29/6, 1/7, 5/7, 6/7 y 8/7 de 9 a 14h
Grupo 2: 30/6, 2/7, 7/7, 9/7, 12/7 y 13/7 de 9 a 14h

del 28 de junio al 13 de julio
30 horas

140!
3 créditos

Redes InalámbricasRedes Inalámbricas



de
Analista

Seguridad Informática
de

Analista

Seguridad Informática
¿Un analista es un hacker? Ambos poseen amplios conocimientos informáticos
y analizan la seguridad de las empresas en búsqueda de fallos. Pero la
diferencia radica en su ética y profesionalidad.
Mientras un hacker ! examina " un sistema informático con dudosos fines
(económicos, venganza, diversión, ...) un analista lo hace para proteger el
sistema contra posibles ataques de hackers.
En este curso se aprenderán las técnicas de análisis informático para buscar
y comprobar los fallos de seguridad de un sistema informático.

Tabla de contenidos:

Datos del curso

1. Introducción al análisis informático
2. Analista de sistemas operativos
3. Analista de servicios
4. Analista de redes
5. Analista de servicios web
6. Analista de aplicaciones

Modalidad Presencial:

Modalidad V irtual:
Duración:
Precio:
Libre configuración:

Viernes de 16-21h y Sábado de 9-14h
Grupo 1: 19/3, 20/3, 26/3, 27/3, 8/4 y 9/4
Grupo 2: 15/4, 16/4, 22/4, 23/4, 29/4 y 30/4

del 19 de marzo al 30 de abril
30 horas

140!
3 créditos

NetworkingNetworking

El objetivo de la asignatura es conocer en profundidad los diferentes elementos
que componen una red informática, así como entender su estructura y
funcionamiento para crear una red que conecte de forma eficiente los equipos
de usuario, servidores y la red externa (Internet).
Entre los elementos de importancia en una red informática, destacan los
routers, las switches gestionables, conmutadores, etc. También se analizarán
diferentes protocolos de rutado para redes WAN/LAN, políticas de gestión de
calidad de la red (QoS) y creación de túneles VPN. Una de las bases
fundamentales de este módulo será la utilización de software libre para el
aprendizaje de los conceptos mencionados, aunque también se manejarán otro
tipo de herramientas soportadas comercialmente.
Por último, se introducirá al alumno en conceptos novedosos y avanzados de
redes informáticas tales como redes mesh inteligentes, distribuciones UNIX
avanzadas para manejo de redes o analizadores y simuladores de redes.

Tabla de contenidos:

Datos del curso

1. Introducción
2. Enrutamiento: Protocolos y utilización.
3. Servicios: QoS, VPN, VLAN, etc.
4. Redes mesh.
5. Distribuciones GNU/Linux para enrutamiento avanzado
6. Simuladores de redes

Modalidad V irtual:

Duración:
Precio:
Libre configuración:

del 3 al 30 de noviembre
(con clases de apoyo presenciales opcionales)

40 horas
140!

Pendiente de asignación

A prende redes de form
apráctica ysencilla!!!


